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So sah Sicherheit in früheren Zeiten aus: Eine Burg mit hohen Mauern und Türmen weist jeden ab, der ungefragt eindringen möchte. Was damals wie hier in Schottland funktioniert haben mag, muss heute natürlich ganz anders aufgezogen werden, aber
das Prinzip bleibt. Wie Schutzmauern funktionieren Sicherheitsmaßnahmen im Internet, an Haus und Wohnung oder auch bei Großveranstaltungen. FOTO: THINKSTOCK/MR1805

chen Stellen ins Absurde zu ge-
hen“. Tschersich lenkt den
Blick weg von den Telefonver-
bindungsdaten: „IP-Adressen
sind heute wichtiger. Aber Er-
mittlungen laufen oft ins Lee-
re, weil die Daten nicht mehr
da sind.“ Um Cyberangriffe
abzuwehren, müssten „mit Au-
genmaß neue rechtliche Rege-
lungen“ gefunden werden, be-
tont der Experte.  ...

Fortsetzung des Artikels auf Sei-
te 2. Lesen Sie auf den folgenden
Seiten auch weitere Beiträge zu
den Diskussionen im Forum so-
wie spannende Hintergrundin-
formationen rund um das Thema
Sicherheit.

heitsarchitektur in NRW arbei-
ten. „Wir können die Heraus-
forderungen des 21. Jahrhun-
derts nicht mit den Methoden
des 20. Jahrhunderts meis-
tern“, sagt Bosbach und betont
unter anderem die Bedeutung
von Mindestspeicherfristen in
der Telekommunikation für
die Verhinderung und Aufklä-
rung von Straftaten. Was die
Polizei rechtlich dürfe, müsse
sie auch technisch können. Zu
oft werde das Schicksal von
Verbrechensopfern kaum be-
achtet.

Beim Thema Vorratsdaten-
speicherung sieht IT-Experte
Thomas Tschersich von T-Sys-
tems einen „Drang, an man-

kenntnis zu notwendigen
Maßnahmen zu bekommen“,
wendet Reul indes ein und
denkt dabei sicherlich auch an
die Widerstände gegen das ge-
plante neue Polizeigesetz für
NRW. „Die schweigende Mehr-
heit muss auf die Straße kom-
men“, fordert der Mininster.
Die Menschen sollten sich
auch in ihrem privaten Umfeld
dafür einsetzen.

Mangelnde Zustimmung zu
wirksamen Sicherheitsrege-
lungen beklagt auch Wolfgang
Bosbach. Er leitet die Sicher-
heitskommission des Landes
NRW, in der Sicherheitsexper-
ten an konkreten Vorschlägen
für eine Stärkung der Sicher-

zeipräsident Norbert Wesseler
und Düsseldorfs Ordnungsde-
zernent Christian Zaum.

In einem sind sich alle einig:
Bei aller Statistik sind die Be-
drohungen virulent, zugleich
aber auch Widerstände gegen
entsprechende Maßnahmen.
Ein Widerspruch: „In Deutsch-
land war der Wunsch nach Si-
cherheit nie so ausgeprägt wie
heute“, greift Oliver P. Kuhrt,
Geschäftsführer der Messe Es-
sen, die Stimmungslage auf.
Sie könne genutzt werden, um
die Umsetzung von Sicher-
heitsmaßnahmen nach vorn
zu bringen.

„Die Chancen sind gut,
schwieriger wird es, ein Be-

Es scheint paradox: Die Menschen haben ein großes Sicherheitsbedürfnis, zugleich wehren sich viele gegen Maßnahmen, die
Sicherheitspolitiker als wirksam erachten. Das ist nur eines der Spannungsfelder inmitten einer komplexen Gemengelage rund um
Kriminalität und Terror. Experten versuchen beim RP-Wirtschaftsforum „Sicherheit in Deutschland“, in dem brandaktuellen Thema für
Durchblick zu sorgen – und dabei auch zu zeigen, was die Sicherheitsbranche dabei leisten kann.
VON JÜRGEN GROSCHE

Schaut man die Nachrichten
an oder hört sich im Freundes-
und Bekanntenkreis um,
scheint es derzeit vor allem ein
Thema zu geben: Sicherheit.
Gefühlt nehmen Bedrohungen
aller Art zu – Diebstähle und
Einbrüche, Cyberkriminalität,
Terror.

Doch die Statistiken sagen
zumindest in Teilen etwas an-
deres: Laut aktueller Polizeili-
cher Kriminalstatistik (für
2017) ist die Kriminalitätsent-
wicklung in Nordrhein-West-
falen rückläufig. Die Zahl der
Straftaten ist im vergangenen
Jahr um 6,5 Prozent zurückge-

gen haben. Beim RP-Sicher-
heitsforum „Sicherheit in
Deutschland“ tauschten sich
Vertreter renommierter Si-
cherheitsunternehmen, aus
Verbänden, der Politik sowie
der Wirtschaft aus, um den
Stand der Dinge zu diskutie-
ren, aber auch Wege aufzuzei-
gen, wohin die Sicherheitspoli-
tik gehen soll.

Konkrete Ansprechpartner
dafür hatten sie: NRW-Innen-
minister Herbert Reul (CDU)
stellte sich der Diskussion
ebenso wie Wolfgang Bosbach,
Vorsitzender der NRW-Regie-
rungskommission „Mehr Si-
cherheit für Nordrhein-West-
falen“, der Düsseldorfer Poli-

gangen – nach Angaben des In-
nenministeriums ist das der
stärkste Rückgang seit mehr
als 30 Jahren.

Insbesondere am Rückgang
von Wohnungseinbrüchen
(minus 25,7 Prozent) haben die
Bürger selbst einen Anteil. Sie
lassen sich intensiver beraten
und sichern ihr Heim besser.
Die Cyberkriminalität nimmt
hingegen immens zu. Und ak-
tuelle Fälle zeigen: Auch die
Terrorgefahr bleibt virulent.

Das Thema Sicherheit bleibt
ganz oben auf der Tagesord-
nung. Grund genug, dazu Spe-
zialisten zu Wort kommen zu
lassen, die die Hintergründe
kennen, die etwas dazu zu sa-

Kampf um die richtigen Maßnahmen
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Kampf um die Maßnahmen
(Fortsetzung von Seite 1) Tra-
gen nicht auch die Medien eine
Mitschuld daran, dass das The-
ma Sicherheit von allen Seiten
so emotional geführt wird?
Dem widerspricht Tom Ben-
der, Geschäftsführer Rheini-
sche Post Verlagsgesellschaft,
vehement: „Wir machen keine
Themen - wir berichten über
sie, ob sie uns gefallen oder
nicht.“

Das Sicherheitsbedürfnis
wachse, weil auch die Unsi-

cherheit zunehme. „Kommu-
nikation ist hier ein zentrales
Thema“, sagt Bender und ap-
pelliert damit auch an die Ge-
sprächsrunde, für Aufklärung
zu sorgen.

Dabei komme es auf Trans-
parenz an, fügt Reul hinzu:
„Wenn man transparent ist, ge-
winnt man an Glaubwürdig-
keit.“ Dazu gehöre auch eine
korrekte Angabe von Zahlen
etwa in der Ausländerkrimina-
lität.

Insbesondere den Vertretern
von Unternehmen aus der Si-
cherheitsbranche brennt noch
ein ganz anderes Thema unter
den Nägeln: Wie steht es um die
Zusammenarbeit der privaten
Sicherheitswirtschaft mit öf-
fentlichen Stellen? Dazu mehr
auf den Seiten 8 bis 11. Inter-
views mit den Teilnehmern und
weitere Informationen über die
Veranstaltung finden Sie zudem
im Video auf der Internetseite
www.rp-forum.de.

Besser einen Schritt voraus

VON JÜRGEN GROSCHE

Die Kriminalstatistik weist für
2017 einen Rückgang der Woh-
nungseinbrüche aus – eigent-
lich eine gute Nachricht. Die
Polizeibehörden erfassten für
das vergangene Jahr insgesamt
rund 117.000 Einbrüche – so-
wohl versuchte wie auch voll-
endete. Das sind 23 Prozent
weniger als 2016. Die Aufklä-
rungsquote erhöhte sich leicht
auf 17,8 Prozent. Im Jahr 2016
hatte sie noch bei 16,9 Prozent
gelegen.

Klingt gut. Auf der anderen
Seite heißt das aber: „Immer
noch werden mehr als 80 Pro-
zent der Wohnungseinbrüche
nicht aufgeklärt“, sagt Ulrich
Weynell, Vorstandsvorsitzen-
der des Sicherheitsunterneh-
mens ISN Technologies, der
die Statistik damit für irrefüh-
rend hält. Zudem sind die
Wohnungsbesitzer selbst akti-
ver als früher, schützen sich
mehr und tragen so dazu bei,
dass Einbrüche erfolglos blei-
ben. „Viele Täter ziehen weiter,
wenn sie für einen Einbruch zu
lange brauchen“, erklärt Wey-
nell.

Es bleibt – und wird zuneh-
mend – Aufgabe der Bürger, für
Sicherheit zu sorgen. „Wir
müssen uns selbst schützen“,
mahnt Weynell, „vieles kann
der Staat nicht mehr leisten“.
Der Sicherheitsexperte rät
aber auch zu einer gewissen
Gelassenheit: „Hundertpro-
zentigen Schutz gibt es nicht.
Wir müssen mit Restrisiken le-
ben.“ Die können Wohnungs-
besitzer aber minimieren, wie
Weynell und Mitarbeiter von
ISN eindrücklich beim RP-Si-

cherheitsforum „Sicherheit in
Deutschland“ veranschauli-
chen.

Sicherungsmaßnahmen
müssen keine optische Fes-
tung aus einem Haus machen.
„Man ist heute in der Lage, Ge-
bäude sicherheitstechnisch so
auszustatten, dass sie ohne Be-
einträchtigung der Optik, des
Designs oder der Handhabung
gesichert sind“, betont Weynell
und erläutert, worauf es an-
kommt: „Ein Gebäude hat bei
den Fenstern drei Schwach-
stellen: Glas, Beschlag und
Rahmen.“

Und für alle drei Bereiche
gibt es Lösungen. Beispiel
Scheibe: Selbst standardmäßi-
ges, vier Millimeter dickes Glas
lässt sich heute durch Spezial-
folie so sichern, dass Einbre-
cher selbst mit Hammerschlä-
gen die Scheibe nicht so zer-
trümmern können, dass sie
durchs Fenster einsteigen
könnten. Die Scheibe zersplit-
tert zwar, aber das Glas wird
durch die Folie zusammenge-
halten.

Den Beschlag öffnen Einbre-
cher gerne, indem sie ins Ge-
triebe bohren. Dagegen kann
man sich mit Schlössern
schützen. Nun haben sich die
Täter etwas Neues überlegt: Sie
brechen das Fenster neben
dem Öffnungshebel auf und le-
gen den Griff von innen so um,
dass sie das Fenster öffnen
können. Doch auch hierfür
können Weynell und seine
Mitarbeiter Gegenmittel prä-
sentieren: eine Pilzkopfzapfen-
verriegelung. Sie erschwert es
den Missetätern, das Fenster
aufzuhebeln.

„80 Prozent der Täter bre-
chen durch Fenster und Rah-
men ein“, weiß Weynell, „und
sie brauchen im Schnitt zehn
Sekunden dafür.“ Umso wich-

tiger sei ein effizienter Schutz.
Zumal sich eine neue Täter-
gruppe ausbreitet: Organisier-
te Profis, die sich auch durch
eine gute mechanische Siche-
rung nicht abschrecken lassen.
Sie ziehen nicht weiter, wenn
es länger dauert. „Wir erzielen
hier Top-Resultate, indem wir
die mechanische Sicherung
mit der elektronischen kombi-
nieren“, sagt Weynell. Die Spe-
zialisten installieren eine funk-
basierte Alarmtechnik, also
ohne Kabel verlegen zu müs-
sen. Die Anlage sendet bei Ein-
bruchsversuchen sofort eine
Meldung an die Alarmzentrale.

Das System zeichne sich
gleich durch mehrere Vorteile
aus, erläutert der Experte. Zum
einen: „Die Zeit läuft gegen die
Täter.“ Wegen der aufgerüste-
ten mechanischen Sicherung
brauchen die Einbrecher län-
ger. Die Alarmzentrale wieder-
um empfängt in Echtzeit Bilder
vom Tatort, die Wachleute
können sie sofort an die Polizei
leiten, die ebenso schnell rea-
gieren kann. „Wichtig ist, dass
es hier keine Fehlalarme gibt“,
fügt Weynell hinzu. Denn sonst
verliere die Polizei das Vertrau-
en in den Sicherheitsdienst.

Daher nutzt ISN VdS-zertifi-
zierte Anlagen, zudem ist die
Sicherheitsleitzentrale nach
DIN EN 50518 zertifiziert und
entspricht damit der höchsten
europäischen Norm. Ein sol-
ches System genießt in der
Branche und bei der Polizei
hohe Reputation.

Was gar nicht geht: Fenster
offenzulassen. „Auch ein ge-
kipptes Fenster wird von der
Versicherung wie ein offenes
Fenster gewertet“, gibt Weynell
zu bedenken. Es gebe heute
aber auch eine Lösung dafür,
Fenster im gekippten Zustand
zu sichern. „Wenn die Lösung
zertifiziert ist, akzeptiert die
Versicherung das.“ Und selbst
wenn die Täter dann KO-Gas
ins Haus leiten, gibt es ein Ge-
genmittel: KO-Gas-Melder.

Die Entwicklung wird aller-
dings weitergehen, weiß der
Experte auch: „Die Kriminel-
len informieren sich auf Si-
cherheitsmessen über die neu-
esten Maßnahmen.“ Also müs-
sen sich auch Wohnungsbesit-
zer auf dem Laufenden halten.
Der Kampf zwischen Gut und
Böse geht weiter, aber die gute
Seite hat immer bessere Argu-
mente.

HAUS UND WOHNUNG

Es ist ein andauerndes Wettrüsten zwischen Kriminellen und allen, die sich schützen
wollen. Einbrecher seien oft einen Schritt voraus, heißt es. Es sei denn,
Wohnungsbesitzer halten sich ebenfalls auf dem aktuellen Stand der Dinge.

Selbst wenn man mit einem Kuhfuß mit voller Wucht auf die mit Spezialfolie verstärkte Scheibe schlägt,
kann man sie nicht zertrümmern. Das demonstriert Ulrich Weynell vom Unternehmen ISN Technologies
(links) zusammen mit einem Mitarbeiter beim RP-Forum „Sicherheit“. FOTOS: MICHAEL LÜBKE

Ulrich Weynell (rechts) erklärt beim RP-Forum „Sicherheit“ auch, wie
Diebe Fenster aufhebeln und was man dagegen tun kann.

Weniger Kriminalität in Deutschland

QUELLE: BUNDESINNENMINISTERIUM / KRIMINALSTATISTIK

5.761.984

1993

2000

2005

2010

2014

2016

2017

8.337*

7.625*

7.747*

7.253*

7.530*

7.75*

6.982*

* Hauptfälligkeitszahl: Zahl der Straftaten bezogen auf je 100.000 Einwohner

Straftaten insgesamt 2017
GRAFIK: ZWEIMETERDESIGN.DE

Wie steht es um die Sicherheit in Deutschland? Darüber tauschten sich Experten und Politiker beim RP-
Wirtschaftsforum „Sicherheit“ in Räumen der Rheinischen Post in Düsseldorf aus. FOTO: ALOIS MÜLLER

Entgegen der allgemeinen Stimmungslage nimmt die Kriminalität ab. Die Zahlen müssen allerdings inter-
pretiert werden, sagen Experten. Auch darum ging es beim RP-Forum „Sicherheit“. GRAFIK: ZWEIMETERDESIGN
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Sicherheitskonzepte: Profis beraten Kommunen

VON JÜRGEN GROSCHE

Das Thema Ordnung und Si-
cherheit hat an Stellenwert ge-
wonnen. Das merkt man auch
daran, dass Kommunen das
Thema auf ihren Tagesordnun-
gen höher ansetzen. Stefan Bi-
sanz und Uwe Gerstenberg,
Geschäftsführer des Sicher-
heitsberatungsunternehmens
consulting plus, stellen das
ganz konkret in Form von neu-
en Anfragen fest. „Die Zeit ist
jetzt reif, Städte und Gemein-
den sind bereit, mehr in Si-
cherheit zu investieren“, sagt
Gerstenberg.

Immer mehr Gemeinden
machen sich dabei nicht nur
Gedanken darüber, wie Ord-
nung und Sicherheit gestärkt
werden können. Sie suchen
professionellen Rat, und hier
kommt consulting plus ins
Spiel. „Wir beraten und unter-
stützen die Kommunen bei der
Analyse, der Planung der Si-
cherheitsarchitektur, der Um-
setzung und auch bei der Eva-
luierung der Ergebnisse“, er-
klärt Bisanz. Die Auftraggeber

entwickeln zusammen mit den
Spezialisten zunächst die Si-
cherheits-Philosophie: Was
will man unter Ordnung und
Sicherheit überhaupt verste-
hen? Darauf setzen Analyse
und Strategieberatung an. Die
Experten klären zusammen
mit ihren Gesprächspartnern,
was selbst erledigt werden
kann und welche Leistungen
dazugekauft werden.

Beispiele aus der Praxis: Die
Stadt Essen will eine der si-
chersten Großstädte in
Deutschland bleiben. Man ist
mit consulting plus darüber im
Gespräch. Was können die Si-
cherheitsexperten da einbrin-
gen? Zum einen Präventions-
programme. Das fängt sehr
früh an. „Das Thema gehört
bereits in die Stadtplanung“,
betont Gerstenberg. Dunkle
Ecken sollten vermieden wer-
den, eine gute Beschilderung
ist ebenso wichtig wie weite
Sichtflächen. „Und man muss
die Anwohner und Nachbarn
einbeziehen“, rät Bisanz. „Man
muss ein Klima schaffen, dass
Nachbarn sich für Ordnung

und Sicherheit mit zuständig
fühlen“; das könne auch durch
Anreize wie Nachbarschafts-
feiern gefördert werden.

Zur Abwehr von Terroratta-
cken fokussieren sich viele
Kommunen derzeit darauf,
Poller gegen Lkw zu platzieren.
Das allein reiche nicht, be-
mängelt Gerstenberg: „Ein At-
tentat mit einem Lkw ist für
Terroristen ja nur eine von tau-
send Möglichkeiten.“ Wenn
schon Lkw-Sperren errichtet
werden, könne man sie auch
für andere Zwecke einsetzen,
zum Beispiel, um die Aufent-
haltsqualität zu verbessern. So
könnte man die Stadtmöblie-
rung (Sitzgelegenheiten,
Pflanzenkübel, Bushaltestel-
len oder Litfasssäulen) mit Be-
ton verstärken und zugleich
zur Terrorabwehr nutzen. Zu
einer umfassenden Beratung
der Kommunen gehört aber
mehr. Zunächst geht es darum,
Informationen zu sammeln, zu
bündeln und auszuwerten, er-
klären die beiden Sicherheits-
strategen: Wo entwickeln sich
Kriminalitätsschwerpunkte, in

welcher Art und Weise? Welche
Kräfte müssen wo eingesetzt
werden? Reichen Mitarbeiter
des Ordnungsamtes, oder soll-
ten private Sicherheitsdienste,
Polizei oder der Zoll dazugezo-
gen werden?

In Essen habe man die Zei-
chen der Zeit erkannt, sagt Bi-
sanz: „Die Stadt will die Ord-
nungsmacht wieder in ihre Zu-
ständigkeit zurückholen.“ Bi-
sanz rät zu einem solchen
ganzheitlichen Ansatz, alle Zu-
ständigkeiten zusammenzu-
fassen. Das Unternehmen con-
sulting plus versteht sich in
diesen Prozessen als Partner
der Kommunen, der die Ent-
scheider strategisch begleitet.
Wenn zum Beispiel Aufträge
für Sicherheitsunternehmen
ausgeschrieben werden, bera-
ten die Experten neutral den
Ausschreibungsprozess – sie
bewerben sich in solchen Fäl-
len nicht selbst um die operati-
ven Tätigkeiten. Aber sie haben
Branchenkenntnis, können
zeigen, wo ein Angebot Schwä-
chen hat oder wo es stark ist.
„Wir raten immer dazu, nicht

den Preis, sondern die Qualität
als ausschlaggebendes Kriteri-
um zu nehmen“, betonen bei-
de Geschäftsführer.

Darüber hinaus begleiten
die Experten die Kommunen
beim Aufbau einer Sicherheits-
architektur in allen weiteren
Stufen, also auch beim Quali-
tätsmanagement. „Wir lassen
uns daran messen, ob unsere
Vorschläge auch umsetzbar
sind“, sagt Bisanz. Letztlich ist
das Ganze ein Vertrauensge-

schäft – umso wichtiger, dass
das Sicherheitsunternehmen
auch in seinen operativen An-
geboten Qualität zeigt. So ge-
hört eine eigene Ausbildungs-
und Fortbildungsakademie
zum Unternehmen.

Da erstaunt es nicht, dass
man consulting plus schon ei-
nige spannende Projekte an-
vertraut hat, zum Beispiel das
Sicherheitskonzept für Olym-
pia 2012. In der operativen Ar-
beit sind die Experten aber

ebenfalls gefragt – auch für so
sensible Themen wie die Be-
wachung von Kasernen. Ein
Punkt übrigens, den Gersten-
berg und Bisanz gerne ins Feld
führen, wenn solche Tätigkei-
ten als hoheitliche Aufgaben
bezeichnet werden, die man
nicht privaten Dienstleistern
überlassen solle. „Das funktio-
niert bei der Bundeswehr seit
über 30 Jahren“, sagt Gersten-
berg. „Warum soll das woan-
ders nicht möglich sein?“

Es ist eine komplexe Aufgabe, für Ordnung und Sicherheit zu sorgen. Immer
mehr Gemeinden greifen beim Erstellen von Konzepten dafür auf
professionelle Berater zurück.

STRATEGIE

Die Stadt Essen will eine der sichersten Großstädte in Deutschland bleiben und sucht dafür auch den Rat
von Experten. FOTO: PETER PRENGEL, STADT ESSEN

Die IT gehört zu den sensibelsten Bereichen eines Unternehmens. Die
Firmen sollten sie daher gut sichern. FOTO: THINKSTOCK/KYNNY

Sicherheit in Deutschland

Mittelstand: Risikofaktoren präventiv absichern

Risikomanagement. Dabei
analysieren die Experten sämt-
liche Organisations- und Pro-
duktionsprozesse und entwi-
ckeln so den Blick dafür, in
welchen Bereichen ein Unter-
nehmen besonders bedroht
ist, sei es durch Cyber-Krimi-
nalität, Wirtschaftsspionage
oder, oder, oder. Daraus erge-
ben sich dann die konkreten
Handlungsmaßnahmen des
Notfallmanagements. Dies
zielt darauf ab, dass präventive
Maßnahmen optimal greifen
und ein Unternehmen im Rah-
men des Notfall- und Krisen-
managements schnell, rechts-
konform und erfolgreich han-
deln kann.

„Wir stellen die kritische Fra-
ge, wie lange ein Unternehmen
den Ausfall eines wesentlichen
Merkmals verkraften kann.
Das kann die IT sein, das kann
ein wichtiger Produktionspro-
zess sein – was passiert, wenn
bestimmte Dinge nicht mehr
funktionieren? Darauf suchen
wir die Antwort und entwi-
ckeln dann eine strategische
Planung dafür, welche Prozes-
se in Gang gesetzt werden
müssen, um die Handlungsfä-
higkeit wiederherzustellen“,
sagt Jens Washausen, der die-
ses Vorgehen als „Business Im-
pact Analysis“ bezeichnet.

Es sei wichtig, dass aus der
Beratung das Bewusstsein her-
vorgehe, wichtige Schritte im
Vorfeld zu ergreifen und be-
stimmte Fähigkeiten für die
Absicherung des Unterneh-
mens zu ergreifen – in „Frie-
denszeiten“, wie der Geos Ger-
many-Geschäftsführer sagt.
Trete der Krisenfall dann doch
ein, garantiert Geos Germany
eine Reaktion innerhalb von 15
Minuten, und das rund um die
Uhr.

Jens Washausen weist auch
auf die persönlichen Haf-
tungsrisiken von Geschäfts-
führern bei sicherheitsrelevan-
ten Vorkommnissen hin. „Tritt
ein solcher Fall auf und wird
Organisationsverschulden
festgestellt, kann das Manage-
ment wegen eines fahrlässigen
Umgangs mit seinen Pflichten

im Sinne der sorgfältigen Ge-
schäftsführung in Haftung ge-
nommen werden. Das kann zu
erheblichen Forderungen ge-
gen das Privatvermögen füh-

ren. Wirtschaftsschutz und
persönlicher Vermögens-
schutz gehen Hand in Hand.“
Zumal Jens Washausen dabei
auch noch eine weitere Kom-

ponente sieht. „Wer sich als
Geschäftsführer einem sol-
chen Organisationsverschul-
den ausgesetzt sieht, beschä-
digt seine Reputation als Ma-

nager und wird in Zukunft mit
dem Fehlverhalten umgehen
müssen. Eine berufliche Neu-
ausrichtung wird dadurch
nicht leichter.“

Die Unternehmensberatung Geos Germany begleitet mittelständische Unternehmen und Konzerne bei ihren sicherheitsrelevanten
Fragestellungen. Im Fokus steht, Ausfälle des Geschäfts zu vermeiden.
VON PATRICK PETERS

Jens Washausen hat einen un-
verstellten Blick auf die Praxis.
„Trotz täglicher Nachrichten
über eine komplexer werdende
Sicherheitslage und regelmä-
ßiger Vorfälle auch in Europa
ignorieren viele mittelständi-
sche Unternehmen das Thema
der Unternehmenssicherheit
völlig. Das Management
schaut einfach weg und scheut
die Beschäftigung damit – oft-
mals vor dem Hintergrund,
dass bestehende Risiken ein-
fach nicht wahrgenommen
werden wollen oder weil pro-
fessionelle Gesprächspartner
auf Augenhöhe fehlen.“ Jens
Washausen ist Geschäftsführer
der Unternehmensberatung
Geos Germany, die seit vielen
Jahren mittelständische Un-
ternehmen und Konzerne bei
ihren sicherheitsrelevanten
Fragestellungen begleitet.

Er will daher auch seine
Stimme erheben und Unter-
nehmer dafür sensibilisieren,
sich mit der Sicherheitsthema-
tik umfassend auseinanderzu-
setzen. Vor allem der Schutz
vor Cyber-Kriminalität und der
Schutz kritischer Infrastruktu-
ren stehen dabei im Fokus. Al-
lein Angriffe auf die IT führen
zu Schäden in Höhe von 55
Milliarden Euro jährlich für die
deutsche Wirtschaft. „Daher
haben wir Konzepte entwi-
ckelt, die sich insbesondere an
den Mittelstand richten und
die Bedürfnisse und Notwen-
digkeiten der Unternehmen
erfassen und umsetzen. Wir
bauen als Berater auf Augen-
höhe Vertrauen auf und kön-
nen die Geschäftsführung
dann davon überzeugen, die
richtigen Schritte zu ergrei-
fen“, betont Jens Washausen.

Das Kernprodukt der Bera-
tung bei Geos Germany ist das

THE NEXT GENERATION
OF SECURITY
Wir schaffen Mehrwert für unsere Kunden indem wir als zuverlässiger Berater Menschen, Wissen
und Technologie so miteinander kombinieren, dass wir wirksame Sicherheslösungen liefern.

Somit tragen wir aktiv zu einer sicheren Gesellschaft bei und gestalten die globale Sicherheit von
morgen mit: Schutz von Privatem, Wirtschaft und Öffentlichkeit.

0211 / 64003-0

securitas.de
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„Wir wollen Sicherheit erlebbar machen“

VON PATRICK PETERS

Die Digitalisierung ist in aller
Munde. Ob Gesundheit, Fi-
nanzdienstleistungen, Indus-
trie oder, oder, oder: Immer
mehr Unternehmen suchen
Möglichkeiten, durch neue di-
gitale Infrastrukturen ihr Ge-
schäft zu entwickeln, neue Ser-
vices für die Kunden anzubie-
ten und die eigene Organisati-
on immer effizienter zu ma-
chen.

Das gilt auch für das Sicher-
heitsgewerbe, wie Günter Ca-
laminus sagt. Er ist Geschäfts-
führer der W.I.S. Unterneh-
mensgruppe, einem deutsch-
landweit tätigen Sicherheits-
dienstleister mit mehr als 100-
jähriger Erfahrung und deut-
lich über 4000 Mitarbeitern.
„Digitalisierung und Sicher-
heit gehören aus unserer Sicht
einfach zusammen. Genaue

Daten geben uns Aufschluss
darüber, was passiert und
wann etwas passiert – oder
eben auch nicht. Dies können
wir genau auswerten und dem
Kunden gegenüber darstel-
len.“

Viele Vorfälle bekämen Kun-
den überhaupt nicht mit, weiß
der Sicherheitsexperte aus der
Praxis. „Um den Umgang mit
organisatorischen, prozessua-
len und echten Sicherheitsrisi-
ken zu verbessern und mehr
Wissen zur Vermeidung sol-
cher Risiken zu vermitteln,
sind detaillierte Daten uner-
lässlich. Denn so können wir
alles viel genauer dokumentie-
ren, Erkenntnisse ableiten und
miteinander in Verbindung
setzen. Durch diese Informa-
tionen erhält der Kunde mehr
Wissen und kann seine Orga-
nisation anders aufstellen, um
mit uns gemeinsam präventiv

tätig zu werden und auch den
aktiven Wert von Sicherheits-
dienstleistungen zu erken-
nen“, betont Günter Calami-
nus.

Der Ansatz dahinter: Die
W.I.S. Unternehmensgruppe
möchte Sicherheit erlebbar
machen und genau aufzeigen,
wie Unternehmens- und Wirt-
schaftsschutz funktioniert und
welchen Mehrwert dies liefert.
Dafür führen Günter Calami-
nus und seine Mitarbeiter in
den Unternehmen vor, welche
Sicherheitsrisiken im Alltag je-
derzeit auftreten können und
mit welchen Maßnahmen man
diesen begegnen kann. „Als
Spezialist für Corporate Secu-
rity und Safety wollen wir für
alle Gefahren sensibilisieren
und die Entscheider damit er-
reichen. Das ist der erste
Schritt zu mehr Sicherheit und
damit zu mehr wirtschaftli-
chem Erfolg.“ Für den Ge-
schäftsführer ist dieser Zusam-
menhang eindeutig: Prosperi-
tät und Sicherheit hängen eng
zusammen, und wenn die Si-
cherheit gefährdet ist, zieht
dies in der Regel auch einen
Rückgang der Leistungsfähig-
keit eines Unternehmens nach
sich.

Daher bedeutet Unterneh-
menssicherheit immer auch
Werterhalt, sei es durch die Ab-
wehr von Vandalismus und
Einbruchdiebstahl oder auch
die Verhinderung von schwer-
wiegenden Straftaten wie
Spionage und Datenklau. „Kri-
tische Daten und Informatio-
nen werden nicht nur von Cy-
ber-Kriminellen entwendet.
Auch physische Diebstähle
von Blaupausen, Konstruktio-
nen, Verträgen, Mitarbeiterda-
ten etc. sind an der Tagesord-
nung. Daher gehört zur Cyber-
Security immer auch der ana-

loge Schutz einer Einrichtung
inklusive aller kritischen Berei-
che. Denn was ist, wenn zwar
die Netzwerkstrukturen vor
Eindringlingen geschützt sind,
aber der Server einfach ent-
wendet wird?“, gibt Günter Ca-
laminus ein Beispiel, wie es lei-
der gar nicht so selten vor-
kommt.

Der W.I.S.-Geschäftsführer
spricht sogar von „täglichen
Zugriffen“, die für ein Unter-
nehmen hochbedrohlich sein
können – man stelle sich zum
Beispiel den Fall vor, dass ein
Wettbewerber Pläne für eine
neue Maschine entwendet.
Oder es kämen Personalakten
mit schützenswerten Daten
abhanden. „Dies bedingt auch
erhebliche Haftungsrisiken für
einen Geschäftsführer. Davor
gilt es das Management eines
Unternehmens ebenso zu be-
wahren. Wir schützen unsere
Kunden durch individuelle Si-
cherheitskonzepte vor diesen
Gefahren.“

Digitalisierung in der Sicher-
heitsdienstleistung setzt aber
laut den Erfahrungen von
Günter Calaminus voraus, dass
ein Anbieter selbst wirklich di-
gital aufgestellt ist. W.I.S. hat
zuerst eine interne Struktur ge-
schaffen, um überhaupt digital
auftreten zu können, und da-
bei eine hohe Transparenz und
ein professionelles System für
den Umgang mit den Daten ge-
schaffen – eine Frage der Un-
ternehmenskultur, wie der
Chef sagt. Erst danach wurden
die Angebote bei den ersten
Kunden implementiert.

Mit Erfolg, übrigens: „Wir er-
halten sehr gute Rückmeldun-
gen und werden daher die
Kompetenz unserer Mitarbei-
ter vor Ort mit digitalen Mög-
lichkeiten immer stärker kom-
binieren.“

Günter Calaminus, Geschäftsführer der W.I.S. Unternehmensgruppe, stellt die Bedeutung der
Digitalisierung von Sicherheitsdienstleistungen heraus. Durch die digitale Auswertung von
Daten könne die Sicherheit erhöht werden.

Daten und IT-Einrichtungen sollten gut gesichert sein. Unternehmen
brauchen hier den Rat von Spezialisten. FOTO: THINKSTOCK/PESHKOV

„Sobald die Angriffe
aus dem Ausland

kommen, sind den
Ermittlern oft die

Hände gebunden“

Foto: Thinkstock/chaiyapruek2520

VON JOSÉ MACIAS

Mutig war er schon, als er 2002
sein Unternehmen für IT-Risi-
komanagement gründete.
„Damals spielte IT-Sicherheit
im Markt keine nennenswerte
Rolle“, erinnert sich Wolfgang
Straßer. Firewalls, Antiviren-
und Antispamprogramme –
das waren zu jener Zeit die üb-
lichen Mittel gegen Gefahren,
die von Angreifern drohten.
Der Gründer des Leichlinger
IT- Sicherheitsspezialisten @-
yet GmbH wird für seinen Mut
jetzt belohnt: Die Auftragsbü-
cher sind voll von Nachfragen
aus nahezu allen Branchen:
Dax-Konzerne, kleine und mit-
telständische Betriebe aus
Handel, Automotive, Banken,
Versicherungen, Pharma, Ge-
sundheitswesen oder auch
Handwerk geben sich bei den
Leichlingern die Klinke in die
Hand.

„Das Bedrohungsszenario
hat sich komplett geändert.
Durch die totale Durchdrin-
gung und Abhängigkeit der
Unternehmen von IT und In-
ternet merken viele Manager,
dass Digitalisierung ohne digi-
tale Sicherheit undenkbar, gar
existenzgefährdend sein
kann!“, berichtet Straßer. Mit
rund 40 festangestellten Mitar-
beitern zählt @-yet nunmehr
zu den größeren im Bereich IT-
Risikomanagement.

Die Branche ist klein, hoch-
spezialisiert – und vor allem
absolut verschwiegen. „Keine
Namen!“, stellt er deshalb klar.
Dabei könnte der IT-Spezialist
„hunderte von Geschichten er-
zählen“, wie sich Angreifer
mittlerweile auf breiter Front
Zugang zu den IT-Infrastruktu-
ren deutscher Unternehmen
verschaffen. „Es gibt immer
noch viele Unternehmenslen-
ker, die behaupten, bei ihnen
sei nie etwas in Bezug auf IT-
Angriffe passiert – dabei wis-
sen viele gar nicht, dass ihre
Daten längst abgesaugt wur-
den“, erläutert Straßer.

Lange Jahre lang war allein
im Bereich Industriespionage
offensichtlich, woher die An-
griffe kamen: China, Russland,
USA – dort saßen die üblichen
Verdächtigen. Doch in Sachen
Cybersecurity hat sich die Welt
dramatisch verändert: „Vor al-
lem die Organisierte Krimina-
lität hat deutlich zugelegt: Na-
hezu alle deutschen Unterneh-
men stehen dabei im Fokus,
weil diese Banden vor allem
darauf aus sind, an das Geld zu
kommen – sei es durch Erpres-

sung, sei es durch Betrug oder
andere Szenarien.“

Wolfgang Straßer macht zu-
dem deutlich, warum Cyber-
kriminalität boomt: „Das Ge-
schäft ist äußerst einträglich:
Schon jetzt werden mit Cyber-
crime mehr Umsätze gemacht
als mit dem Drogenhandel.
Dahinter stecken auch mafiöse
Strukturen – also die gleichen
Banden, die schon mit Drogen,
Menschenhandel und Prosti-
tution ihr Geld verdienen.“

Hinzu kommt, dass die Ent-
deckungsgefahr bei Cyberan-
griffen deutlich geringer ist.
Und das, obwohl laut Straßer
gerade Nordrhein-Westfalen
mit dem Landeskriminalamt
und der Schwerpunkt-Staats-
anwaltschaft in Köln über die
seiner Meinung nach „besten
Ermittler in diesem Bereich in
Deutschland“ verfügt. „Aber
sobald die Angriffe aus dem
Ausland kommen, sind den Er-
mittlern oftmals die Hände ge-
bunden.“

Zurück zu den Angreifern:
Neben Industriespionen und
Organisierter Kriminalität dro-
hen Gefahren auch aus der Ha-
cker-Szene. „Nicht zu verges-
sen sind auch die Innentäter –

oftmals Mitarbeiter aus dem
eigenen Unternehmen, die aus
Frust Rache üben wollen.“ Ei-
nes käme dabei allein Angrei-
fern zugute. Im Gegensatz zu
2002, als Internet und E-Mails
noch nicht geschäftskritisch
waren, „stehen Wirtschaft und
Gesellschaft heute in einer
dramatischen Abhängigkeit
zur Informationstechnologie“.

Der Risikomanager schätzt,
dass nur rund zehn bis zwanzig
Prozent der Unternehmen tat-
sächlich über eine angemesse-
ne sichere IT-Infrastruktur ver-
fügen. „Das ist zu wenig! Und
wenn ein Unternehmer darauf
verweist, dass er doch über
eine eigene IT-Abteilung ver-
fügt, heißt das gar nichts:
Wenn ich IT kann, kann ich
noch lange nicht IT-Sicher-
heit.“

Der @-yet-Chef bedauert,
dass die Unternehmen in der
Vergangenheit den IT-Sicher-
heitsaspekt zu wenig beachtet
und zu wenig Geld in die Prä-
vention gesteckt haben. Heute

werden seine Mitarbeiter nicht
nur dann zu Hilfe gerufen,
wenn Produktionen durch An-
griffe stillgelegt oder Daten-
diebstähle entdeckt werden –
immer häufiger führen sie im
Auftrag der Unternehmen
selbst Angriffe durch, um die
Schwachstellen der Auftragge-
ber zu entdecken. „Viele Un-
ternehmen machen es den An-
greifern immer noch zu leicht.
Denn nicht nur die Technik
muss auf dem neuesten Stand
sein, auch die Schnittstelle
Mensch gilt es zu beachten“, so
Straßer.

So mancher spektakuläre
Fall ist der breiten Öffentlich-
keit bekannt geworden. Der
sogenannte „CEO-Fraud“
funktioniert aber immer noch:
Dabei werden Unternehmen
ausspioniert und E-Mails ge-
fälscht, mit denen sich die An-
greifer als Geschäftsführer
oder Vorstand ausgeben, um
dann eine Geldüberweisung
anzuweisen. Einem Unterneh-
men entstand so ein Schaden
von 40 Millionen Dollar.

Kritisch sieht der IT-Risiko-
manager auch den Einsatz vie-
ler Innovationen, wie etwa
Cloud-Technologien. „Clouds
sind alles – nur nicht die Lö-
sung der Sicherheitsproble-
me“, konstatiert Wolfgang
Straßer. „Wir haben über hun-
dert Cloud-Lösungen unter-
sucht, aber nur einen gefun-
den, dessen Daten tatsächlich
vor Diebstahl geschützt sind.“
Auch von biometrischen Lö-
sungen, wie sie neuerdings bei
Smartphones angeboten wer-
den, hält der Leichlinger Un-
ternehmer nicht viel. „Ein
Passwort ist immer noch siche-
rer, weil veränderbar, als ein
Zugang per Fingerabdruck
oder die Iris des Auges. Die
lässt sich nämlich mit einem
normalen Fotoapparat in bes-
ter Qualität festhalten – und
schon haben wir einen Zugang
zum Smartphone.“

Mit den Passwörtern ist das
aber so eine Sache, die meisten
sind doch nicht wirklich sicher.
Straßer rät daher allen Anwen-
dern, Passwörter mit mindes-
tens 16 Stellen zu verwenden.
„Den Namen des Haustiers
oder das eigene Geburtsdatum
sollten Sie dabei aber nicht für
das Passwort verwenden. Ich
finde meine Passwörter in der
Zeitung: Eine prägnante Über-
schrift zum Beispiel, bei der
ich einige Buchstaben durch
Zahlen ersetze, das ist der bes-
te Schutz und lässt sich gut
merken.“

CYBERKRIMINALITÄT

Es kann
jeden
treffen

Sie nennen sich IT-Risikomanager und
zählen im Kampf gegen die
Cyberkriminalität zu gefragten
Spezialisten. @-yet aus Leichlingen ist
eine feste Größe in dieser Branche.
Geschäftsführer Wolfgang Straßer
warnt vor allem vor der Organisierten
Kriminalität, die gezielt Unternehmen
angreift.

Sicherheit in Deutschland

WIR SIND DIE
EUROPÄISCHE
LÖSUNG
FÜR SICHERHEIT
IM MITTELSTAND

Wir betreuen mit mehr als 300 Sicherheitsexperten, Krisenmanagern und Analysten
europäische mittelständische Unternehmen aus der Industrie, dem Handel und dem
Dienstleistungssektor in allen Fragen der Unternehmenssicherheit.

Damit Sie sich auf das Wesentliche konzentrieren können,
kümmern wir uns um
– den Schutz von Menschen
– den Schutz des Images Ihres Unternehmens und seiner Marke
– den Schutz von Know How und Informationen
– den Schutz von Sachwerten.

Dauerhafter Erfolg braucht Sicherheit –

zu Hause und auf den Märkten dieser Welt.

GEOS Germany GmbH
Auguststraße 19– 29 | 53229 Bonn | Tel.: 0228 / 96 96 09-0
info@geos-germany.com | www.geos-germany.com
EMERGENCY CALL 24h / 7d: 01805 432 222
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„Die Abwehr
von Drohnen ist zu

einer neuen
Herausforderung

geworden“

Technik spielt für private Sicherheitsfirmen eine zunehmend große Rolle. Das Beispiel von Securitas macht
deutlich: Gut ausgebildetes Personal bleibt unverzichtbar. FOTO: SECURITAS

„Das Management vertraut
oftmals blind den Aussagen
der IT-Abteilungen, dass alles
sicher sei. Die Wahrheit ist: Die
IT-Abteilungen sind in der Re-
gel nicht in der Lage, Cyberan-
griffe abzuwehren, denn sie
unterschätzen die Qualität der
Angriffe und konzentrieren
sich immer noch darauf, dass
die Systeme schlicht laufen.“

Klaus M. Brisch ist aber kei-
ner, der weitere gesetzliche Re-
gelungen und noch schärfere
Gesetze fordert. „Das führt nur
zu noch mehr Kosten und Bü-
rokratie. Effektive Datensi-
cherheit beginnt schon mit der
Rolle, die der IT-Cybersecurity
in einem Unternehmen zuge-
sprochen wird“, kritisiert der
IT-Fachanwalt: „Viele Manager
sehen Cybersecurity als Kos-
tenfaktor, dabei ist es ein Nut-
zenfaktor, der erheblich zur
positiven Reputation eines Un-
ternehmens beitragen kann!“
Er ist davon überzeugt, dass es
sich gerade international tätige
Firmen in Zukunft nicht mehr
leisten können, nachlässig mit
ihrer Datensicherheit umzuge-
hen. „Verträge werden in Zu-
kunft nur noch mit Partnern

Schutzlos gegen Cyberangriffe?
INTERNETKRIMINALITÄT

VON JOSÉ MACIAS

Mit der Datensicherheit ist das
in deutschen Unternehmen so
eine Sache. Die IT-Abteilungen
strengen sich an, um die Daten
vor Diebstahl zu schützen,
doch funktioniert das wirklich?
Klaus M. Brisch von der Wirt-
schaftskanzlei DWF in Köln
schüttelt den Kopf. Der renom-
mierte Fachanwalt für Infor-
mationstechnologierecht hat
international einen guten
Überblick über die tatsächli-
che Bedrohungslage.

Und die sieht alles andere als
gut aus: „Die Schäden, die
jährlich in deutschen Unter-
nehmen durch Cyberdiebstahl
entstehen, sind hoch: rund 54
Milliarden Euro. Europaweit
schätzen wir die Schäden auf
insgesamt 327 Milliarden
Euro.“ Zahlen, die aufhorchen
lassen.

Sind denn nicht gerade deut-
sche Firmen dafür bekannt,
besonders penibel auf ihre Da-
ten zu achten? „Im europäi-
schen Vergleich ist Deutsch-
land tatsächlich etwas besser
aufgestellt, weil wir hier seit
Jahren den Datenschutz durch

technische Anforderungen si-
cherstellen mussten. Aller-
dings ist Deutschland im welt-
weiten Vergleich allenfalls
Durchschnitt – in der Spitze
sind wir schlecht“, konstatiert
Brisch.

Wie schlecht es um die Cy-
bersecurity bestellt ist, macht
der weltweite Leiter des Tech-
nologiesektors am Beispiel
Großbritannien deutlich. Hier
seien über 50 Prozent aller Un-
ternehmen schon einmal Op-
fer von Datendiebstahl gewor-
den. „Die Schäden betragen
dort im Durchschnitt zwischen
1000 und 9000 Pfund – was
zeigt, dass gerade auch kleine
und mittelständische Unter-
nehmen oft Ziel von Cyberan-
griffen sind“, berichtet der Ex-
perte. „Schlimmer ist aber,
dass die andere Hälfte der Un-
ternehmen glaubt, nicht be-
troffen zu sein. Dabei sind bei
vielen dieser Firmen die Daten
längst abgeschöpft worden –
sie haben es nur nicht be-
merkt.“

Die Sorglosigkeit im Um-
gang mit Datensicherheit ist
gerade auch in deutschen Un-
ternehmen stark verbreitet.

geschlossen, die nachweisen
können, dass sie über ein funk-
tionsfähiges Cybersecurity-
Management verfügen.“

Genau hier setzen Brisch
und die international tätige
Wirtschaftskanzlei an: Die
Wirtschaftsanwälte kümmern
sich zwar selbst nicht um die
technischen Prüfungen, aber
sie unterstützen die Unterneh-
mensführungen dabei, den
Prozess hin zu einer neuen Si-
cherheitsarchitektur intern im
Unternehmen und extern mit
technischen Dienstleistern zu
steuern.

Doch Klaus M. Brisch sieht
auch den Staat in der Pflicht.
Ein positives Beispiel ist für ihn
Israel: „Als der Computervirus
WannaCry weltweit hundert-
tausende Rechner befiel, pas-
sierte bei Israels Firmen
nichts. Hintergrund ist, dass
Israel ein Frühwarnsystem für
Unternehmen betreibt, mit
dem alle Firmen im Rahmen
von Notschleifen frühzeitig in-
formiert werden. In Deutsch-
land gibt es ein solches System
für die Wirtschaft nicht.“ Zwar
gebe es mit dem Bundesamt
für Sicherheit in der Informati-

onstechnik (BSI) eine staatli-
che Stelle, die Informationen
zu Cyberrisiken sammelt – al-
lerdings würden diese Infor-
mationen nicht in Echtzeit und
flächendeckend für die deut-
sche Wirtschaft zur Verfügung
gestellt.

Brisch hat hier eine klare Vi-
sion: „Wir denken etwa an eine
elektronische Plattform, die
für die Wirtschaft in real-time
Informationen über Cyber-Be-
drohungslagen zur Verfügung
stellt. Das braucht natürlich
klare Regeln für alle, die sich an
dieser elektronischen Platt-
form beteiligen“, argumentiert
der Wirtschaftsanwalt. „Vor al-
lem würde der deutsche Mit-
telstand von einer solchen Lö-
sung profitieren, da sogenann-
te „kritische Infrastrukturen
durchaus über unmittelbare
Kontakte zu Sicherheitsbehör-
den verfügen.“

Die Zeit drängt, wie ein Blick
auf die Angreifer zeigt. Die sind
technisch auf dem neuesten
Stand und oft militärisch orga-
nisiert: Schätzungen zufolge
setzt allein Nordkorea über
7000 Hacker ein, die weltweit
Cyberattacken starten.

Deutschlands Unternehmen sind auf
Cyberangriffe alles andere als gut
vorbereitet. Viele Firmendaten wurden
bereits ausgespäht, Datendiebstähle
bleiben unbemerkt. Dabei könnte
ein effizientes Frühwarnsystem nach
israelischem Vorbild helfen.

Foto: Thinkstock/the-lightwriter

VON JOSÉ MACIAS

Wer einen kleinen Ausblick in
die Zukunft der privaten Si-
cherheitsfirmen haben will,
fährt am besten dorthin, wo
die halbe Welt ohnehin die
meisten IT-Innovationen er-
wartet: in das kalifornische Si-
licon Valley. „Dort haben wir
die ersten Roboter im Einsatz“,
berichtet Daniel Schleimer.
Roboter, die Aufgaben von
Wachpersonal übernehmen,
das ist in Deutschland derzeit
noch eine Zukunftsvision. Zu
Testzwecken hat Securitas
Deutschland die ersten zwei
Wachroboter schon bestellt.
Der Geschäftsführer der Secu-
ritas NRW ist überzeugt: „Das
wird auch hier in Deutschland
kommen: Etwa die Hälfte der
Dienstleistungen im Sicher-
heitsbereich, die heute mit
Personal umgesetzt werden,
werden in Zukunft durch tech-
nische Lösungen geleistet, teil-
weise auch mit Robotern!“

Beim Redaktionsbesuch
zeigt der regionale Leiter von
Securitas in Nordrhein-West-
falen auf, vor welchen Heraus-
forderungen seine Branche
steht. Er muss es wissen, zählt
doch der schwedische Sicher-
heitsgigant mit über 343.000
Mitarbeitern weltweit (davon
21.500 in Deutschland) zu den
erfahrensten und erfolgreichs-
ten Sicherheitsdienstleistern.
„Wir müssen allein schon des-
halb mehr Technik einsetzen,
weil auch diese Branche im-
mer mehr Anreize setzen
muss, um passendes Personal
zu finden.“

Dafür sorgt auch die techni-
sche Entwicklung, die die An-
greifer immer findiger werden
lässt. Heute müssen Securitas-
Mitarbeiter nicht nur Perso-
nenkontrollen in Firmen und
öffentlichen Gebäuden be-
herrschen, sie müssen sich
auch mit ganz neuen Gefahren
auseinandersetzen. „Die Ab-
wehr von Drohnen etwa ist in
den letzten Jahren zu einer
neuen Herausforderung ge-
worden“, erläutert der Ge-
schäftsführer. So wollten in
Hamburg Neugierige schon
vor der Taufe eines Kreuzfahrt-
schiffes mit einer Drohnenka-
mera Bilder erhaschen – Secu-
ritas konnte hier schnell den
„Piloten“ ermitteln, zum Glück
ein harmloser Fall. „Wir selbst
haben Drohnen ebenfalls im

Einsatz, etwa Feuerwehr-
Drohnen, um nach Opfern zu
suchen oder den Brandherd zu
lokalisieren.“

Drohnen, Roboter, Kamera-
Überwachung, Bodycam – un-
ser Interview wird zeitweise
stark von den neuen techni-
schen Möglichkeiten be-
herrscht, die dem Sicherheits-
dienstleister dazu dienen, in
Zukunft noch effektiver für sei-
ne Kunden zu arbeiten. Aber
Daniel Schleimer macht
gleichzeitig deutlich, was ihm
und dem Management beson-
ders am Herzen liegt: gut aus-
gebildete Mitarbeiter zu finden
und zu beschäftigen. „Die Re-
krutierung von Personal ist
eine Kernaufgabe.“

Das ist alles andere als ein-
fach, denn in Sachen Image
habe die Sicherheitsbranche in
Deutschland durchaus Nach-
holbedarf, schränkt Schleimer
ein: „In anderen europäischen
Ländern und insbesondere in
Skandinavien hat die Branche
ein wesentlich positiveres
Image.“ Warum ist das so? Der
Securitas-Geschäftsführer

führt das vor allem auf die un-
terschiedlichen Marktverhält-
nisse zurück. Die Eintrittsbar-
rieren in Skandinavien für Si-
cherheitsfirmen sind hoch, die
Mitarbeiter gut ausgebildet, sie
verdienen dort dementspre-
chend gut.

Ganz anders die Situation in
Deutschland. Daniel Schlei-
mer verweist auf die über 5000
Sicherheitsunternehmen, die
im Lande um Kunden buhlen.
Es sind deshalb so viele, weil
die Markteintrittshürden hier-
zulande lächerlich niedrig
sind. Ein simpler IHK-Kurs (80
Stunden) reicht in der Regel
schon aus, um ein Sicherheits-
unternehmen gründen zu dür-
fen. Securitas, der Branchen-
verband BDSW und viele ande-
re renommierte Anbieter wol-
len das ändern: „Wir wollen
Mindeststandards für Sicher-
heitsdienste schaffen, um den
Herausforderungen der Bran-
che gerecht werden zu kön-
nen.“ Zwar gebe es seit fast

zwei Jahrzehnten einen Aus-
bildungsberuf, aber die Nach-
frage ist insgesamt gering. Au-
ßerdem achten viele Kunden
in Deutschland bei der Aus-
wahl des Sicherheitsunterneh-
mens oft nur auf eines – auf
den Preis.

Daniel Schleimer weiß je-
doch, dass es beim Thema Si-
cherheit immer stärker auf die
Kombination von Technik und
Menschen sowie Qualität an-
kommt. Der Branchenriese in-
vestiert daher seit vielen Jah-
ren stark in die Aus- und Wei-
terbildung. In Schwerin be-
treibt die Gruppe ein eigenes
Ausbildungszentrum, hat zu
verschiedenen Themen auch
regionale Schwerpunkte gebil-
det. „In Hamburg etwa steht
die Hafensicherheit stark im
Vordergrund, die ganz andere
Voraussetzungen hat als die
Absicherung des Oktoberfes-
tes in München“, erläutert der
Manager.

Neben der Ausbildung baut
Securitas die Weiterbildung
aus, zum Beispiel zur „Geprüf-
ten Schutz- und Sicherheits-
kraft“. „Allein in Nordrhein-
Westfalen haben wir in den
letzten Monaten 60 neue Stel-
len mit dieser Qualifikation be-
setzt. Nur so können wir den
steigenden Anforderungen des
Marktes gerecht werden und
gleichzeitig unseren eigenen
Mitarbeitern Karrieremöglich-
keiten und Perspektiven eröff-
nen.“

Die Weiterbildungen sind
beliebt, zumal damit ein deut-
lich höheres Einkommen ver-
bunden ist. „Wir brauchen
wachsames Personal, das nicht
nur fachlich auf dem neuesten
Stand ist, sondern immer mehr
auch Beratungsfunktionen
übernehmen kann – denn der
Wandel in der Sicherheitstech-
nik ist rasant“, unterstreicht
Schleimer. Seine Mitarbeiter
machen schon heute individu-
elle Risiko-Schätzungen über
das iPad, befassen sich mit ra-
dargestützter Sicherheitstech-
nik, machen Erfahrungen mit
Bodycams und beherrschen
ein ausgeklügeltes Sicherheits-
system, inklusive technisch gut
ausgerüsteter Leitstellen.

Daniel Schleimer und die im
Bundesverband der Sicher-
heitswirtschaft (BDSW) zu-
sammengeschlossenen Unter-
nehmen wünschen sich aber
auch eine bessere gesellschaft-

liche Akzeptanz. „Dazu gehört
unser Wunsch, dass die Bran-
che am Innenministerium auf-
gehängt sein sollte und nicht
am Wirtschaftsministerium“,
kritisiert der Securitas-Mana-
ger. „Wir wollen schließlich Teil
der Sicherheitsarchitektur in
Deutschland sein. Und das
funktioniert nur, wenn wir uns
mit Behörden, Polizei und
staatlichen Stellen intensiv
austauschen.“

Wann kommen die Roboter?
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Das RP-Forum „Sicherheit“ öffnete sich am Nachmittag für RP-Leser,
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Vertreter aus der Sicherheitsbranche nutzten beim RP-Wirtschaftsforum „Sicherheit“ in Räumen der Rheinischen Po
schaft anzubieten. Da sei mehr drin, betonten mehrere Gesprächsteilnehmer.

Private Unternehmen bieten sich a
SICHERHEITSARCHITEKTUR

Die private Sicherheitswirtschaft
könnte sich noch viel stärker in die
strategische Planung der
Sicherheitsarchitektur einbringen,
betonen Branchenvertreter im
Dialog mit Ansprechpartnern aus
Politik und Ordnungsbehörden.
Dabei gibt es durchaus
unterschiedliche Vorstellungen
darüber, wie Ordnung und Sicherheit
am effizientesten gewährleistet
werden können.

VON JÜRGEN GROSCHE

Das RP-Wirtschaftsforum „Si-
cherheit in Deutschland“ bie-
tet einen guten Anlass, offen
über Dinge zu reden, die unter
dem Nagel brennen. Zumal,
wenn man Ansprechpartner
hat, die etwas bewegen kön-
nen. Vertreter von Sicherheits-
unternehmen nutzen die Gele-
genheit, den NRW-Innenmi-
nister Herbert Reul (CDU) auf
ihre Anregungen anzuspre-
chen. „Die Polizei ist immer
noch sehr zurückhaltend bei
der Zusammenarbeit mit
Kommunen und mit privaten
Sicherheitsdiensten“, bemerkt
Uwe Gersten-
berg (Ge-
schäftsführer
der consulting
plus Beratung).

Auch Günter
Calaminus
(W.I.S. Sicher-
heit) bemän-
gelt: „Die gute Informations-
basis von Unternehmen unse-
rer Branche fließt nicht in die
öffentliche und staatliche Ar-
beit ein.“ Calaminus regt eine
stärkere Kooperation der Ak-
teure an. „Davon könnte der
Staat profitieren.“ Stefan Bi-
sanz (Geschäftsführer der con-
sulting plus Sicherheit) meint,
die Polizei tue sich keinen Ge-
fallen, wenn sie Sicherheits-

dienste nur als „Befehlsemp-
fänger“ sehe. „Besser wäre es,
wir würden gemeinsam darü-
ber sprechen, was Aufgabe der
Polizei ist und was Sicherheits-
unternehmen leisten können.“

Ähnlich argumentiert Daniel
Schleimer (Securitas): Wenn
von Sicherheitspartnerschaft
geredet werde, sei das derzeit
eine Einbahnstraße. „Wir
brauchen eine andere Kom-
munikation miteinander.“
Schleimer nennt als Beispiel
Bilder und Videos, die Kame-
ras der Unternehmen aufneh-
men. Die könne man doch mit
der Polizei teilen, auf deren
Tablets zum Beispiel. „Es

müsste geklärt
werden, wie
dies technisch
und rechtlich
umsetzbar
wäre.“

Reul ver-
weist auf Berei-
che, in denen

die Zusammenarbeit bereits
gut funktioniere und wo sie
ausgebaut werden könnte:
„Bei der Begleitung von
Schwertransporten zum Bei-
spiel wurde die Polizei durch
die Einbindung von privaten
Diensten schon entlastet.“
Auch beim Personen- und Ob-
jektschutz und an Flughäfen
könne man schauen, ob man
mit weniger Polizei auskom-

men könne. Eines stellt der Mi-
nister indes klar: „Sicherheit ist
Aufgabe des Staates.“ Der Staat
müsse aber nicht alles allein
machen.

In Düsseldorf funktioniere
eine Ordnungspartnerschaft
bereits sehr gut, die Zusam-
menarbeit der Mitarbeiter vom
Ordnungsamt mit der Polizei
sogar vorbildlich, sagt Ord-
nungsdezernent Christian
Zaum. Bei Veranstaltungen ar-
beite man auch gut mit priva-
ten Diensten zusammen.
Zaum verweist in dem Zusam-
menhang auch auf den Krimi-
nalpräventiven Rat, ein vor 25

Jahren ins Leben gerufene
Netzwerk, das seinerzeit eine
Vorreiterrolle in Deutschland
gehabt habe.

Beim Objektschutz sei die
Polizei ebenfalls durchaus an
einer Zusammenarbeit mit Si-
cherheitsunternehmen inte-
ressiert, merkt der Polizeiprä-
sident Düsseldorfs, Norbert
Wesseler, an. Auch in anderen
Bereichen hält er weitergehen-
de Kooperationen für möglich,
etwa bei der Wohnungssicher-
heit. „Die Diskussion läuft.“
Schwieriger werde es bei ho-
heitlichen Aufgaben oder der
Terrorbekämpfung. „Beim

Einbruchschutz schreibt sich
die Polizei Erfolge auf die Fah-
ne, es fehlt aber oft der Hin-
weis, dass wir dazu beigetragen
haben“, kritisiert Gerstenberg
indes.

Versöhnliche Töne klingen
aber auch durch. Innenminis-
ter Reul regt an, die Branche
solle Vorschläge unterbreiten,
wo die Polizei Aufgaben abge-
ben kann. Das nehmen die Un-
ternehmensvertreter natürlich
gerne auf. „Diese Runde hier
ist dafür der richtige Partner“,
freut sich Gerstenberg. Tho-
mas Tschersich (T-Systems In-
ternational GmbH) kann sich

„Die Polizei ist
immer noch sehr

zurückhaltend
bei der

Zusammenarbeit“

Tom Bender, Geschäftsführer der
Rheinischen Post

Leser suchen
Orientierung
(jgr) Die Frage nach der Sicher-
heit beschäftigt die Menschen,
beobachtet Tom Bender. Der
Geschäftsführer der Rheini-
sche Post Verlagsgesellschaft
weiß, wovon er spricht – in den
Medien kommen die Probleme
ja geballt vor, in Form von
Schlagzeilen zu Raub, Mord
und Cyberkriminalität. „Das
Thema hat viele Facetten“,
fasst Bender zusammen. „Aus
den Kontakten mit unseren Le-
sern wissen wir, wie wichtig es
ihnen ist. Kein Thema sensibi-
lisiert derzeit mehr.“ Daher sei
es spannend zu hören, wie die
Spezialisten in Sachen Sicher-
heit die Lage einschätzen, sagt
Bender bei der Begrüßung der
Forumsteilnehmer. „Sie sind
nah dran an den dunklen
Ecken, leuchten sie aus. Daher
wissen Sie am besten, wie wir

uns schützen können. Ihre
Antworten werden vielen
Menschen Orientierung geben
– und auch Mut, sich den He-
rausforderungen zu stellen.“

Terrorismus: Leben in diffu
(jgr) Zu den großen Bedrohun-
gen der Sicherheit gehören die
Gefahren durch Terrorismus –
auch dies ein Thema beim RP-
Forum „Sicherheit in Deutsch-
land“. Das Thema verunsi-
chert Bürger und Politiker glei-
chermaßen: „Die Politik steht
ständig unter der Drohung, es
könnte etwas passieren“, ana-
lysiert der Terrorismusexperte
Rolf Tophoven die Lage.

Entscheidungen fielen unter
diesen Umständen schwer, er-
klärt der Direktor des IFTUS-
Instituts für Krisenprävention
weiter: „Gibt es zu viele Regle-
mentierungen, werden die
Bürger unzufrieden. Sind die
Maßnahmen zu locker, gibt es
Vorwürfe, wenn etwas pas-
siert.“ Sicherheitsbehörden
müssten sich auf alle Szena-
rien vorbereiten, würden aber
– wenn alles gut geht – kriti-
siert, der Aufwand sei zu hoch.

Gefährdet sind – so Topho-
ven – insbesondere Großver-
anstaltungen, wegen der gro-
ßen medialen Wirkung. Hier
hat sich nach Beobachtung
von Daniel Schleimer (Securi-
tas) die Einstellung der Men-
schen verändert, und „viele
Veranstaltungen können we-
gen der Kosten für Sicherungs-
maßnahmen nicht mehr statt-
finden“.

Wichtig sei „Klarheit und
Wahrheit gegenüber den Bür-
gern“, meint der Personen-
schutz-Experte Stefan Bisanz.
Dazu gehöre auch die Feststel-
lung, dass es 2016 die meisten
Anschläge der Terrororganisa-
tion IS in Deutschland gegeben
habe.

Wie soll man mit der Gefahr
umgehen? Uwe Gerstenberg
von der consulting plus-Unter-
nehmensgruppe verweist auf
die Anstrengungen der Städte,

die Stadtmöblierung, also Bus-
haltestellen, Bänke oder Lit-
fasssäulen, zur Terrorabwehr
zu nutzen. „Die Wirtschaft
muss hier noch weitere Model-

Was tun in Zeiten permanenter Bedrohung 
beim RP-Forum. Dr. Christian Endreß (ASW
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als Partner an

gut vorstellen, dass sich die
drei großen in Düsseldorf ver-
tretenen Telekommunikati-
onsunternehmen in einer
Partnerschaft mit der Polizei
und der Staatsanwaltschaft
über Cyber-Sicherheitsfragen
regelmäßig austauschen. „Den
formalen Rahmen dafür gibt es
ja schon: die Sicherheitspart-
nerschaft mit dem Digitalver-
band Bitkom.“

Auch Ulrich Weynell (ISN
AG) verweist auf die langjähri-
gen positiven Erfahrungen in
der Zusammenarbeit mit der
polizeilichen Kriminalpräven-
tion der Länder und des Bun-

des. Er empfiehlt seinen Kun-
den zusätzlich zur eigenen Ex-
pertise und der nachfolgenden
Umsetzung, sich eine weitere
objektive Stellungnahme eben
jener Beratungsstellen einzu-
holen, die bundesweit kosten-
los sind.

Als sehr originell erachten
die Diskussionsteilnehmer
den Vorschlag von Jens Was-
hausen (Geos Germany), ein
früher erfolgreiches Fernseh-
format aufzugreifen: „Der 7.
Sinn“ war eine gern gesehene
Informationssendung zur Ver-
kehrssicherheit. „Damit könn-
te man die Bevölkerung auch

für Themen der Kriminalität
sensibilisieren.“ „Eine monat-
liche oder sogar wöchentliche
Ausstrahlung im öffentlich-
rechtlichen Fernsehen kann
für eine zielführende Aufklä-
rung mit dauerhaftem Lernef-
fekt in der Bevölkerung sorgen,
begleitet von Social Media,
Youtube und anderen Kanä-
len“, erläutert Weynell. „Der
Vorteil hierbei ist eine sehr
zeitnahe Information über ver-
änderte Täterverhalte (Life
Long Learning), die dadurch
zudem sehr dynamisch und
bei professioneller Umsetzung
zusätzlich unterhaltsam ist.“

Reul: Sicherheit kostet einiges
(jgr) Es ist ein hochkarätiges
Auditorium, dem sich NRW-
Innenminister Herbert Reul
(CDU) beim RP-Sicherheitsfo-
rum „Sicherheit in Deutsch-
land“ stellt – entsprechend
ausgiebig nimmt sich der Poli-
tiker Zeit, seine Vorstellungen
zur Gestaltung der Sicherheits-
agentur zu erläutern und darü-
ber mit den Experten aus der
Sicherheitsbranche und Ver-
tretern aus Behörden und
Kommune zu diskutieren.

Reul präsentiert dabei nicht
nur Vorhaben, die bereits be-
kannt sind – etwa die geplante
Einstellung von 2300 Polizisten
und 500 Verwaltungsassisten-
ten zur Unterstützung der Poli-
zei –, er gibt auch einen Ein-
blick in sein Verständnis von
Sicherheitspolitik. Einige
Punkte werden von den Bran-
chenvertretern durchaus auch
kritisch hinterfragt, wie die
Diskussionen zeigen (siehe ne-
benstehend sowie Seite 11).

Heute müsse die Polizei auf
viele Situationen vorbereitet
sein, erläutert der Minister,
was auch erkläre, wieso man-
che Dinge länger dauern oder
teurer werden. Als Beispiel
nennt er die Anschaffung neu-
er Helme: „Wollen Sie die bes-

ten – oder die zweitbesten, die
vielleicht in bestimmten Situa-
tionen nicht sicher sind?“ Vor
allem bei den Liegenschaften
der Polizei hat der Minister ei-
nen großen Nachholbedarf
entdeckt; der Investitionsstau
betrage eine Milliarde Euro,
„die IT-Infrastruktur ist Stein-
zeit, nicht Neuzeit“.

Doch wer soll das bezahlen?
Hier sieht Reul auch die Allge-
meinheit in der Pflicht: „Die
Gesellschaft wird über die In-
vestitionen entscheiden müs-
sen“, aber auch konkreter:
Städte müssten ebenfalls mehr
tun, sie hätten in der Vergan-
genheit in den Bereichen Ord-
nung und Sicherheit oft ge-
spart.

Gesellschaftlich umstrittene
Themen packt Reul an, wenn
er auf die Gesetzeslage und
Pläne der Landesregierung
etwa für das neue Polizeigesetz
verweist. Immerhin positio-
niert er sich hier deutlich und
verteidigt Vorhaben wie die au-
tomatische Kennzeichenerfas-
sung. Zumindest in dieser
Runde hält sich der Wider-
stand dagegen in engen Gren-
zen. Dass eine automatische
Kennzeichenerfassung nicht
erlaubt sein soll, hält Reul für

„absurd“ – von Hand dürften
Polizisten doch Nummern auf-
schreiben, wundert sich der
Minister. Und auch die Maut-
betreiber dürften die Num-
mern für die Abrechnungen
aufzeichnen.

Ob bei diesem Thema oder
anderen wie Vorratsdatenspei-
cherung – Reul gibt sich ge-
sprächs- und kompromissbe-
reit: „Wie weit man dabei geht,
darüber kann man immer re-
den, das ist alles lösbar.“ Bei

der Verwendung des Begriffs
Null-Toleranz-Strategie sieht
er sich im Übrigen in Teilen
auch missverstanden: „Ich
möchte nur, dass die Sicher-
heitskräfte konsequent sind.“
Und dass sich etwas ändere.
Reul sieht das Problem, dass
ansonsten die „Bürger am
Staat zweifeln“. Hundertpro-
zentige Sicherheit könne nie-
mand versprechen, „wir wol-
len aber möglichst viel errei-
chen“.

NRW-Innenminister Herbert Reul (links neben RP-Geschäftsführer
Tom Bender) stellt sich den Forderungen der Sicherheitsbranche .

user Bedrohung

le entwickeln.“ Die Gesell-
schaft könne sich aber keine
„Vollkaskomentalität“ mehr
leisten, „jeder muss mitwir-
ken“.

Das betont auch Günter Ca-
laminus vom Sicherheitsun-
ternehmen W.I.S.: „Die Men-
schen müssen sich mehr mit
dem Thema beschäftigen und

sehr aufmerksam beobachten,
auf welchen Veranstaltungen
sie sich sicher fühlen können.“

„Poller allein reichen nicht“,
ist Jens Washausen von der Si-
cherheitsfirma Geos Germany
überzeugt. „Terror ist letztlich
nur mit politisch-moralischen
Mitteln zu bekämpfen.“ Not-
wendig sei aber eine „vernünf-
tige, schnelle und schlagkräfti-
ge Sicherheitsarchitektur“.

Dr. Christian Endreß vom
Verband Allianz für Sicherheit
in der Wirtschaft Nordrhein-
Westfalen (ASW NRW) warnt
indes vor zu großer Besorgnis:
„Es ist ja nicht die Regel, dass
etwas passiert.“ Behörden und
Sicherheitswirtschaft würden
sich heute anders aufstellen.
Wichtig sei hier eine bessere
Kooperation aller Beteiligten,
der intelligente Einsatz von In-
strumenten und eine gute Aus-
bildung der Mitarbeiter.

durch Terroranschläge? Auch darüber diskutierten die Sicherheitsexperten
W NRW, 3. v. links) fordert eine Kooperation aller Beteiligten.

Abwehr gegen Messerattacken
(jgr) Immer wieder sorgen in
jüngster Zeit Messerattacken
für Schlagzeilen. Es ist schwer,
sie zu verhindern: Messer kann
man an jeder Ecke kaufen, und
wenn es ein – auch ziemlich
großes – Brotmesser ist.

Kann man sich gegen eine
solche Attacke wehren? Wie?
Beim RP-Wirtschaftsforum
„Sicherheit in Deutschland“
demonstrieren zwei Spezialis-
ten vor RP-Lesern, was mög-
lich ist: die Trainerin Ellen To-
kur, die auch Krav Maga, eine
israelische Selbstverteidi-
gungsmethode, lehrt, und der
Personenschützer Dennis Hel-
gers aus Roermond.

Eines muss Ellen Tokur vo-
rausschicken: „Bei einer Mes-
serattacke wird man sehr
wahrscheinlich verletzt, auch
wenn man sich geschickt
wehrt. Aber es geht ums Über-

leben.“ Wird eine zentrale Ader
getroffen, verblutet man wo-
möglich schneller, als dass Hil-
fe käme. Und: „Messeratta-
cken sind gefährlicher als An-
griffe mit Schusswaffen.“ Auch
weil Täter eben einfacher an
Messer als an Pistolen kom-
men. Und man hört keinen
Schuss, der zumindest andere
mögliche Opfer warnt.

In ihren Kursen erklären die
beiden Verteidigungsprofis,
wie man in einer Gefahrensi-
tuation zu ersten Einschätzun-
gen kommen kann: Emotional
handelnde Angreifer haben
meist keinen Plan. Sie zeigen
ihre Angriffslust, daran kann
man sie früher erkennen als
Angreifer, die gezielt handeln.
Die verstecken ihr Messer oft
und zücken es erst unmittelbar
vor dem Angriff. Doch auch
dafür haben die Profis Tipps.

Die Verteidigungsprofis Ellen Tokur und Dennis Helgers demonstrie-
ren, wie man sich gegen eine Messerattacke wehren kann.

IS: Geschlagen, aber nicht besiegt
(jgr) Die anhaltenden Verluste
der Terrororganisation „Isla-
mischer Staat“ (IS) im Irak und
in Syrien weckten Hoffnungen.
Doch der Terrorismusexperte
Rolf Tophoven warnt: „Natio-
nale und internationale Si-
cherheitsbehörden sowie Ge-
heimdienste weltweit sind sich
einig: Der Fall von Mossul und
Rakka bedeutet nicht das Ende
des ‚Islamischen Staates‘.“ Si-
cher sei für die Experten, „dass
der IS als Guerilla-Armee wei-
ter funktionieren wird, denn er
kontrolliert zwar nur noch ge-
ringe, vor allem ländliche Flä-
chen im syrisch/irakischen
Feld. Aber der IS wird Unter-
grund-Kommandos bilden.“

Auch für Europa und
Deutschland bleibe die Gefah-
renlage kritisch: Der IS habe
sich „im Laufe seiner relativ
kurzen Geschichte zu einer in-
ternationalen Organisation

entwickelt“, sagt Tophoven. So
hätten Antiterror-Experten
zum Beispiel „eindeutige Ver-
bindungen von Terroranschlä-
gen in Europa IS-Akteuren in
Libyen zugeordnet“.

Ebenso besorgniserregend:
„Der ‚Kult‘ des Selbstmordter-
rorismus ist unter der Ägide
des Islamischen Staates weiter
gestiegen“, stellt der Experte
fest. Die Anzahl der Selbst-
mordangriffe durch den IS
nach Ausrufung des „Kalifats“
habe alle anderen Dschihadis-
ten-Gruppen übertrumpft,
einschließlich al Qaida.

Eine Gefahr geht auch nach
wie vor von IS-Söldnern aus,
die in ihre Heimatländer zu-
rückkehren. Für Deutschland
gehen Sicherheitsbehörden, so
Tophoven, von 970 Personen
aus, die nach Syrien und in den
Irak gereist sind, um sich dort
dem IS anzuschließen. Nach

Erkenntnissen der Sicherheits-
behörden seien bereits 320 von
ihnen zurückgekehrt. 255 da-
von stammen aus Nordrhein-
Westfalen. „Viele von ihnen
verfügen über Kampferfah-
rung oder zumindest eine Waf-
fe und Sprengstoffausbil-
dung“, sagt der Experte.

Sein Fazit: „Trotz der Nieder-
lage des Islamischen Staates
und des ‚Kalifats‘ auf dem ei-
gentlichen ‚Geburtsfeld‘ Nah-
ost ist die Gefahr durch die in-
doktrinierten und kampfer-
probten Kämpfer der Organi-
sation noch lange nicht ge-
bannt.“

Der Terrorismusexperte Rolf Tophoven warnt davor, den so genann-
ten „Islamischen Staat“ nicht mehr als Gefahr ernstzunehmen.

Sicherheit in Deutschland



Klaus M. Brisch (DWF, links) diskutiert mit Dr. Michael J. Kaldasch (Aimedis, 2. v.r.) und Hans-Wilhelm Dünn,
Präsident des Cyber Sicherheitsrates Deutschland (rechts) vor RP-Lesern über Cybersicherheit und Inter-
netkriminalität. Michael Krons (Phoenix) moderierte die Diskussionsrunden. FOTO: MICHAEL LÜBKE

Die unheimliche
Bedrohung aus dem Netz

VON JOSÉ MACIAS

So manchem der Besucher des
RP-Sicherheitsforums „Sicher-
heit in Deutschland“, die am
Nachmittag in das Konferenz-
zentrum der Rheinischen Post
gekommen waren, stockte der
Atem: Da hatte sich soeben der
IT-Spezialist der Münsteraner
Firma ISN Technologies, Lu-
kasz Wrobel, mit ein paar
Klicks einen Überblick über
die Serverstrukturen bei einer
Stadtverwaltung verschafft.
Auf einen echten Angriff hat
dabei der Spezialist an diesem
Tag verzichtet, macht aber klar,
dass für Hacker die Überwin-
dung der Sicherheitsmecha-
nismen keine wirkliche He-
rausforderung darstellt.

Thomas Tschersich von T-
Systems International nimmt
auch bei diesem Thema kein
Blatt vor den Mund: „Bei Cy-
berangriffen tendiert der tech-
nische Aufwand für die Angrei-
fer gegen null – zumal Hacker
mittlerweile sogar eigene
Suchmaschinen wie Shodan
nutzen, die anfällige Netze au-
tomatisch aufspüren. Und das
Entdeckungsrisiko ist für sie
sehr gering, wenn man es nicht
gerade mit einem Anfänger zu
tun hat.“

Erschreckend sind vor allem
die Dimensionen der Hacker-
Angriffe, vor allem auf Firmen.
Dr. Christian Endreß vom
NRW-Verband „Allianz für Si-
cherheit in der Wirtschaft“
(ASW) berichtet, dass allein an

Rhein und Ruhr über 400.000
Unternehmen bereits digital
angegriffen wurden: „Das sind
über 50 Prozent der Unterneh-
men – und die Dunkelziffer der
tatsächlich betroffenen Fir-
men ist hoch.“

Auch der Wirtschaftsanwalt
Klaus M. Brisch (DWF Germa-
ny Rechtsanwaltsgesellschaft)
legt ernüchternde Zahlen vor:
„Die Schäden durch Cyberan-
griffe belaufen sich in
Deutschland jährlich auf rund
54 Milliarden Euro, europaweit
kommen wir auf 327 Milliar-
den Euro. Wir wissen etwa,
dass in Großbritannien inzwi-
schen über 50 Prozent der Un-
ternehmen schon mal Opfer
eines Cyberangriffes geworden
sind.“ Bedeutet das etwa, dass

die anderen britischen Firmen,
die bislang noch nicht Schäden
gemeldet haben, nicht betrof-
fen sind? Die Antwort des in-
ternational gefragten Juristen
ist ernüchternd: „Die anderen
Unternehmen glauben nur, si-
cher zu sein – sie sind es aber
nicht. Wir brauchen daher
auch in Deutschland eine Cy-
bersicherheitsstruktur für Un-
ternehmen.“

Wie dramatisch die Folgen
einer Cyberattacke sein kön-
nen, macht Hans-Wilhelm
Dünn vom Cyber-Sicherheits-
rat Deutschland anhand von
Zahlen deutlich: „Bei einem
Ausfall der IT-Infrastruktur be-
kommen mittelständische Un-
ternehmen im Durchschnitt
nach zwei Tagen Liquiditäts-
probleme.“ Viele Firmen mer-
ken indes nicht einmal, dass
man aus ihren Computern
wichtige Informationen ab-
saugt. „Die Unternehmen
merken im Schnitt erst nach
218 Tagen, dass sie infiltriert
sind.“

Die Messe Essen, die mit der
Sicherheitsmesse Security Es-
sen immer wieder wichtige Im-
pulse für die Sicherheitsbran-
che liefert, kennt die Proble-
matik genau: „In diesem Jahr
werden wir deshalb mit fachli-
cher Unterstützung des BSI
(Bundesamt für Sicherheit in
der Informationstechnik) eine
gesonderte Konferenz zu Cy-
bersecurity anbieten“, bekräf-
tigt Geschäftsführer Oliver P.
Kuhrt. T-Systems-Experte

CYBERKRIMINALITÄT

Die Angriffe kommen meist unbemerkt über die Computerleitungen.
Cyberkriminalität zählt zu den an meisten unterschätzten Gefahren. Die Schäden
sind aber enorm: Rund 54 Milliarden Euro sind es allein in deutschen
Unternehmen – pro Jahr!

Für Cyberkriminelle ist es in vielen Fällen leicht, an Passwörter heranzukommen. Die durch Internetkrimi-
nalität erzeugten wirtschaftlichen Schäden gehen in die Milliarden. FOTO: THINKSTOCK/JORUBA

Thomas Tschersich sieht aber
nicht im Mangel an IT-Spezia-
listen das Hauptproblem, son-
dern beklagt die generelle „di-
gitale Ignoranz“: „Die meisten
Menschen etwa benutzen ihre
Smartphones wie Telefone –
dabei sind das Computer, auf
die ebenfalls ein Virenschutz
gehört. Die meisten Sicher-
heitslücken entstehen in die-
sem Bereich, weil die Anwen-
der schlichtweg ihre Betriebs-
systeme nicht regelmäßig up-
daten.“

Bedrohungsfelder werden
aber in den nächsten Jahren
vor allem mit neuen, internet-
fähigen Geräten wie Kühl-
schränken und anderen
Smarthome-Geräten eröffnet:
„Hier ist es nur eine Frage der
Zeit, wann es zur Kastastrophe
kommt.“

Terrorismus-Experte Rolf
Tophoven weist darauf hin,
dass Terroristen Bomben und
Sprenggürtel bislang vor allem
dafür nutzen, um Aufmerk-
samkeit für sich zu schaffen.
„Das wird sich in der Zukunft
noch stärker in Richtung Cy-
berguerilla ändern und erwei-
tern.“

„Ich bin deshalb davon
überzeugt, dass Cybersicher-
heit in den nächsten Jahren zu
einem der herausfordernden
Themen für die Sicherheit in
Deutschland werden wird“, er-
gänzt Endreß. Er verweist da-
bei nicht nur auf Angriffe, die
vor allem aus dem russischen
Raum kommen, sondern auch
auf das Darknet: „Dort lässt
sich problemlos nahezu alles
bestellen, vom Betäubungs-
mittel bis zur Schusswaffe. Der
moderne Bankräuber braucht
allerdings keine Schusswaffe
mehr, dafür reichen ein Com-
puter und das Wissen um digi-
tale Sicherheitslücken.“

Auch Jens Washausen (Geos
Germany) warnt vor den syste-
mischen Risiken, insbesonde-

re für Firmen: „Die Qualität der
Software ist vor allem im deut-
schen Mittelstand erschre-
ckend schlecht – das kann für
viele Unternehmen desaströse
Folgen haben. Aber solange
Vorstände ausschließlich ihre
IT-Abteilung fragen, werden
sie die Risiken nicht erkennen
– hier gibt es nahezu immer
dieselbe Antwort, dass alles in
Ordnung sei.“

Uwe Gerstenberg und Stefan
Bisanz von Consulting Plus se-
hen deshalb vor allem das Ma-
nagement in der Pflicht. „Ent-
scheider haben oft keine Ah-
nung vom Thema Cybersicher-
heit. Sie vertrauen hier den
Menschen, aber ohne zu kon-
trollieren – und natürlich gibt
es in Deutschland zudem zu
wenig Fachkräfte, die sich mit
dem Thema auskennen“, so

Gerstenberg. „Außerdem be-
kämpfen wir vorrangig die
Computerviren anstelle der
Menschen, die diese entwi-
ckeln. Gleichzeitig sind es die
Menschen, die vor den Com-
putern sitzen, die die Fehler
machen. Unser Ansatz ist es
daher, uns schwerpunktmäßig
um die Menschen auf beiden
Seiten zu kümmern“, erläutert
Bisanz.

Klaus M. Brisch plädiert
ebenfalls für einen Denkwech-
sel in den Unternehmen. „Das
Management sieht Cybersecu-
rity immer noch als Kostenfak-
tor – dabei ist es ein Nutzenfak-
tor. Denn in Zukunft werden
Firmen ihren Vertragspartnern
nachweisen müssen, dass ihre
IT sicher ist – sonst wird es
nicht zum Vertragsabschluss
kommen.“

Lukasz Wrobel (ISN Technologies) demonstriert ein Gerät, das es in
China für 200 Euro gibt, mit dem man Sicherheitskarten kopieren
kann. FOTO: MICHAEL LÜBKE

Viele Angriffe über E-Mail
(rps) Wenn Cyber-Kriminelle
Unternehmen attackieren, ist
am häufigsten eine E-Mail der
Türöffner: 59 Prozent der er-
folgreichen Cyber-Angriffe auf
kleine und mittlere Firmen er-
folgten über Anhänge oder
Links in der elektronischen
Post. Das ist das Ergebnis der
Studie „Cyberrisiken im Mit-
telstand“, die der Gesamtver-
band der Deutschen Versiche-
rungswirtschaft (GDV) kürz-
lich vorgelegt hat.

„Bei der IT-Sicherheit
kommt es eben nicht nur auf
Technik an. Auch Mitarbeiter
müssen für die zahlreichen Ge-
fahren sensibilisiert werden“,
sagt Peter Graß, Cyberversi-
cherungsexperte des Verban-
des.

Nur bei jedem vierten An-
griff (26 Prozent) drangen Ha-
cker über die Netzwerk-Syste-
me ein. Sogenannte Ddos-At-
tacken oder Schädlinge auf Da-
tenträgern wie USB-Sticks (je-

weils drei Prozent) spielen
kaum eine Rolle.

Drei Viertel der Angriffe (74
Prozent) haben sich laut der
Studie erst in den vergangenen
zwei Jahren ereignet. Am häu-
figsten mussten Betriebe nach
einem Angriff Kosten für die
Aufklärung und Datenwieder-
herstellung in Kauf nehmen
(59 Prozent). In vier von zehn
Fällen (43 Prozent) legten die
Angriffe die betroffenen Fir-
men sogar zeitweise lahm.

Sicherheit in Deutschland
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Es war ein hochkarätig besetztes Forum, das bei der Rheinischen Post über Themen der Sicherheit diskutierte und dabei der Politik auch kritische Fragen mitgab. NRW-Innenminister Herbert Reul (CDU, Mitte) zeigte sich offen für Vorschläge aus der Si-
cherheitsbranche, wie und wo man besser zusammenarbeiten könnte. FOTO: MICHAEL LÜBKE

Zahlreiche RP-Leser informierten sich beim RP-Sicherheitsforum über
unterschiedliche Gefahren und Gegenmaßnahmen. FOTO: MICHAEL LÜBKE

Praktische Tipps
zur Sicherheit
(jgr) Einen ganzen Tag lang be-
fassten sich Sicherheitsexper-
ten und Politiker beim RP-Fo-
rum „Sicherheit in Deutsch-
land“ mit dem Thema. Am
Nachmittag informierten die
Experten RP-Leser über Gefah-
ren im Internet, auf der Straße
oder im eigenen Wohnumfeld
und wie man sich zur Wehr set-
zen kann. Erfreuliche Nach-
richt trotz aller Bedrohungen:
Es gibt zahlreiche Instrumen-
te. Man muss sich nur auf dem
Laufenden halten.

NRW-Innenminister Herbert Reul (Mitte) zeigte sich beim RP-Wirt-
schaftsforum „Sicherheit in Deutschland“ offen für Vorschläge aus der
Sicherheitsbranche (links Wolfang Bosbach, rechts RP-Geschäftsfüh-
rer Tom Bender). FOTO: MICHAEL LÜBKE

Branche wünscht bessere Zusammenarbeit
VON JÜRGEN GROSCHE

Natürlich geht es in den Dis-
kussionen beim RP-Sicher-
heitsforum „Sicherheit in
Deutschland“ auch um Veran-
staltungen und Großereignisse
mit vielen Besuchern. Sie gel-
ten als weiche Ziele für Terro-
risten und stehen daher im Fo-
kus der Sicherheitsbehörden.
In Düsseldorf sei die Veranstal-
tungskultur „sehr ausgeprägt“,
sagt Polizeipräsident Norbert
Wesseler. „Wir müssen uns auf
kritische Situationen vorberei-
ten.“ So dienen die Lkw-Sper-
ren dazu, Risiken zu minimie-
ren.

In Düsseldorf gebe es eine
gute Zusammenarbeit zwi-
schen Stadt und anderen Si-
cherheitsträgern, betont Wes-
seler. Vor Veranstaltungen wer-
de genau besprochen, wer wel-
che Aufgaben
übernimmt.
„Wir prüfen
das professio-
nell.“ Zudem
tausche man
sich regelmä-
ßig beim Düs-
seldorfer Si-
cherheitsgipfel aus.

Neben der Terrorgefahr gebe
es natürlich noch weitere Ge-
fahren, merkt Gerstenberg
(Geschäftsührer der consul-
ting plus Beratung) an, zum
Beispiel Naturereignisse. Und
was eine Massenpanik auslö-
sen kann, zeigten dramatisch
die Ereignisse bei der Love Pa-
rade in Duisburg. „Bei Veran-
staltungen müssten Informati-
onsblätter verteilt werden, die
erklären, wie man sich im Ge-
fahrenfall verhalten soll“, regt

darüber hinaus die Frage nach
der Sinnhaftigkeit mancher Si-
cherungsmaßnahmen. Oliver
P. Kuhrt (Messe Essen) hält es
für „schwer erklärbar“, dass
zur Sicherung von Großereig-
nissen viele Kapazitäten ge-
bunden werden, die an ande-
rer Stelle dann fehlen. „Es wäre
schön, hier ein gewisses Maß
einzuführen“, regt der Messe-
chef an.

Hier könne die Privatwirt-
schaft im Übrigen für eine Ent-
lastung der öffentlichen Si-
cherheitskräfte sorgen, beto-
nen andere Gesprächspartner,
zum Beispiel Jens Washausen
(Geos Germany): „Eine Part-
nerschaft wäre gut“; sie könne
viele Bereiche umfassen. So
könne man in einem gemein-
samen Lagezentrum aktuelle
Internet-Aktivitäten auswer-

ten, die vielleicht Hinweise auf
Gefahren geben. „Denn die Fä-
higkeiten der Sicherheitskräfte
hängen davon ab, wie gut die
Informationen in der gesam-
ten Sicherheitsarchitektur
sind.“

Wie Gerstenberg bemängelt
Daniel Schleimer (Securitas),
dass private Dienstleister
„trotz ihrer Leistungsfähigkeit
am Rande der Sicherheitsbe-

sprechungen“ stehen, oft nicht
dabeiseien, obwohl sie opera-
tiv intensiv beteiligt sind. „Wir
sind vor allem nachts oft die
Augen und Ohren.“ Aber in kri-
tischen Fällen könne man häu-
fig nicht effektiv helfen, da
man nicht ins Sicherheitskon-
zept eingebunden sei. Aus
Sicht der Sicherheitsbranche
bleibt also der Gesprächsbe-
darf hoch.

Veranstaltungen ziehen nicht nur viele Besucher an, sondern auch Terroristen. Denn als so genannte weiche Ziele sind sie leicht
anzugreifen. Sicherheitsunternehmen bieten ihre Dienste an, sehen sich aber von den Ordnungsbehörden nicht genug eingebunden.

VERANSTALTUNGEN

Gerstenberg an. Im Gegensatz
zu Wesseler kritisiert Gersten-
berg, dass private Sicherheits-

unternehmen
meist nicht in
die Sicher-
heitsplanun-
gen vorab ein-
bezogen seien.
„Die Unter-
nehmen sind
nur Auftrag-

nehmer, die Anordnungen
ausführen. Wir könnten mit
unseren Erfahrungen viel
mehr einbrin-
gen.“ Zudem
gebe es
Schnittstellen,
die bislang
nicht beachtet
werden und
sich damit als
Schwachstel-
len erweisen. Als Beispiel
nennt Gerstenberg Depots auf
Kirmesveranstaltungen, in de-

nen Gasflaschen deponiert
sind. „Wer bewacht die?“

Informationsblätter zu ver-
teilen könne zur Aufklärung
beitragen, aber auch verunsi-
chern, meint Christian Zaum,
Ordnungsdezernent in Düssel-
dorf. In der Landeshauptstadt
seien private Dienste im Übri-
gen immer in die Kooperati-
onsgruppe im Rathaus einge-
bunden. „Und ich bin offen da-
für, sich im Vorfeld noch mehr
auszutauschen.“ Mit Interesse
beobachten Zaum und andere

Sicherheitsex-
perten derzeit
ein Projekt in
München –
dort soll eine
Veranstal-
tungs-App
zahlreiche In-
formationen

auch zur Sicherheit bieten.
Für einige Teilnehmer der

Diskussionsrunde stellt sich

„Die Unternehmen
sind nur

Auftragnehmer, die
Anordnungen

ausführen“

„Es wäre schön, bei
der Sicherung von
Großereignissen

ein gewisses Maß
einzuführen“

Sicherheit in Deutschland
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Cyber Security halten viele Unternehmen für
einen Kostenfaktor. Ein verhängnisvoller Irrtum.
In Wirklichkeit ist Sicherheit ein unermesslicher
Nutzenfaktor.
Allein im Jahr 2017 verursachten Cyber-Attacken
in Deutschland einen Schaden von 54 Mrd. Euro.
In der EU belief er sich sogar auf 340 Mrd.
Dabei bleibt ein großer Anteil der Cyber-Attacken
unbemerkt. Denn deren Ziel ist der fortwährende
Abfluss von Know-how.

Im Jahr 2020 werden weltweit rund 50 Milliarden
Dinge digital miteinander verknüpft sein.
Jedes einzelne kann ein Einfallstor für die
Raubritter 4.0 sein.
Keine Frage: Sicherheit erfordert mehr denn je
eine ganzheitliche Herangehensweise. Das
erfordert Kompetenzteams, die das Problem
und das Geschäft verstehen.

Wir tun das.

www.dwf.law


